
Highlights

•	 มิิจฉาชีีพปรัับตััวหลบเลี่่�ยงมาตรการของรััฐอยู่่�เสมอ ส่่งผลให้้
มาตรการที่่�ภาครัฐัใช้อ้ยู่่�ในปัจัจบุัั�น (กฎหมายลงโทษผู้้�เกี่่�ยวข้อ้ง 
อายััดบััญชีีม้้าซิิมผี ให้้ความรู้้�ประชาชน) ไม่่เพีียงพอป้้องกััน
การหลอกลวงออนไลน์์

•	 ในต่่างประเทศจึงึมอบหน้า้ที่่�ให้เ้อกชนช่่วยป้อ้งกันัไม่่ให้ป้ระชาชน
ถููกหลอกลวง โดย 1. ให้้เอกชนเป็็นผู้้�ป้องกัันหน้้างาน 2. ให้้
เอกชนร่่วมป้้องกัันทั้้�งต้้นน้ำำ��และปลายน้ำำ�� 3. มีีกลไกความรัับ
ผิิดชอบหากเอกชนไม่่ทำำ�หน้้าที่่�ป้้องกััน 

•	 ประเทศออสเตรเลียีเป็น็ประเทศตัวัอย่่างที่่�ดึงึ ค่่ายมือืถือื-บริษิัทั
แพลตฟอร์ม์-สถาบันัการเงินิ มาป้อ้งกันัไม่่ให้ป้ระชาชนถูกูหลอก
ลวงให้้โอนเงิิน ในขณะที่่�ประเทศสิิงคโปร์์เป็็นประเทศตััวอย่่าง
ที่่�ดึึงค่่ายมืือถืือ-สถาบัันการเงิิน มาช่่วงป้้องกัันไม่่ให้้ประชาชน
ถููกโกงจากแอปพลิิเคชั่่�นดููดเงิิน

ปราบมิิจฯ ให้้อยู่่�หมััด 
ต้้องมอบหน้้าที่่�ให้้ธุุรกิิจ
ร่่วมรัับผิิดชอบ
กัลป์ กรุยรุ่งโรจน์
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	ทุุ กวัันนี้้�มีีข่่าวคนไทยถููกมิิจฉาชีีพหลอก
กันัแทบไม่่เว้น้วันั ทั้้�งโดนหลอกให้ล้งทุุนในสินิทรัพัย์์
ที่่�ไม่่มีีอยู่่�จริิงบ้้าง ถููกแก๊๊งคอลเซ็็นเตอร์์หลอกบ้้าง 
โดนหลอกให้้ลงแอปดููดเงิินบ้้าง หรืือกระทั่่�งโดน
หลอกให้ล้งเงินิกับัธุุรกิจิเครือืข่่ายอย่่างกรณีดีิไิอคอน
บ้้าง จนแทบจะเรีียกได้้ว่่า ‘การโดนหลอก’  
กลายเป็็น ‘นิิวนอร์์มอล’ ของคนไทยไปแล้้ว

	 หลายคนจึึงเกิิดคำำ�ถามว่่า “ทำำ�ไมคนไทย
ถึึงถููกหลอกง่่ายขนาดนี้้�” บางคนชี้้�ว่่าก็็เพราะ 
คนไทยนั้้�นไร้เ้ดีียงสาขาดความรู้้�เชื่่�อคนง่่าย (เพราะ
ฉะนั้้�นรััฐควรต้องเร่่งให้้ความรู้้�ประชาชน) ส่่วน 
บางคนชี้้�ว่่าก็็เพราะคนไทยนั้้�นมีีกิิเลส โลภ โดน
มิิจฉาชีีพล่่อลวงหน่่อยก็็ติิดกัับแล้้ว

	 ในขณะที่่�บางคนอาจขยัับไปมองอีีก 
มุุมหนึ่่�งและตั้้�งคำำ�ถามว่่า หรืือรััฐไทยยัังจััดการ
มิิจฉาชีีพไม่่ดีีพอ?

	 101 PUB ชวนผู้้�อ่่านทุุกท่่านไปสำำ�รวจว่่า
ประเทศอื่่�นนั้้�นมีีมาตรการจััดการกัับมิิจฉาชีีพ
ออนไลน์อ์ย่่างไร? เพื่่�อชี้้�ให้เ้ห็น็ว่่าสถานการณ์การ
ระบาดของการหลอกลวงนั้้�นไม่่ได้้ขึ้้�นอยู่่�กับัคุุณสมบัตัิิ
ของคนในชาติิเพีียงอย่่างเดีียว แต่่ท่ี่�สำำ�คัญคืือ 
ขึ้้�นกัับระบบการป้้องกัันด้้วย

	 บทความนี้้�เริ่่�มต้้นจากการอธิิบายให้้เห็็น
วิธิีกีารหลอกลวงของมิจิฉาชีพี ตามมาด้ว้ยการพููด
ถึึงแนวทางการจััดการของรััฐไทย และสุุดท้้ายจะ
พาไปสำำ�รวจแนวทางที่่�หลายประเทศใช้้เพื่่�อ 
ยกระดัับการป้้องกัันการหลอกลวงออนไลน์์

ท่ี่�มา: Freepik
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ประเทศไทยเสีียหาย 
จากการถููกหลอกลวง
ออนไลน์์แค่่ไหน?

	ข้ ้อมููลการสำำ�รวจสถานการณ์์การโกง
ออนไลน์์ในไทยปีี 2024 ประมาณการว่่า คนไทย
สููญเสียีจากการถูกูหลอกลวงออนไลน์เ์กือืบ 600,000 
ล้า้นบาท คิดิเป็น็ประมาณ 3.4% ของ GDP1 สัดัส่่วน
ความเสีียหายนี้้�นัับว่่าสููงเป็็นอัันดัับต้้นๆ ของโลก 

โดยอาจมีีคนไทยมากถึึงราว 18-20 ล้้านคนที่่�เคย
สููญเสียีทรัพัย์ส์ินิจากการถูกูหลอกลวงทางออนไลน์์2

	 ความสููญเสีียที่่�เกิิดขึ้้�นเกิิดจากการหลอก
ลงทุุนมากที่่�สุุด คิิดเป็็น 40.3% ของมููลค่่าความ

ท่ี่�มา 
สำำ�นัักงานตำำ�รวจแห่่งชาติิ (3 มีี.ค. 2567); GASA (2024)
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เสียีหาย ตามสถิติิกิารแจ้ง้ความออนไลน์์สำำ�นักังาน
ตำำ�รวจแห่่งชาติ ิรองลงมาคือืการหลอกลวงด้ว้ยการ
ข่่มขู่� (แก๊๊งคอลเซ็็นเตอร์์) คิดิเป็็น 12.8% ของมููลค่่า
ความเสีียหาย อัันดัับสามคืือการหลอกลวงให้้ 

โอนเงินิเพื่่�อทำำ�งาน คิดิเป็น็ 11.8% ของมููลค่่าความ
เสียีหาย อันัดับัสี่่�คืือการหลอกขายของคิดิเป็น็ 4.5% 
ของมููลค่่าความเสีียหาย3

มิิจฉาชีีพในไทยมีีกลยุุทธ์์ใน
การหลอกลวงเอาเงิินจาก
เหยื่่�ออย่่างไร?

	ถึ ึงแม้้ว่่ามิิจฉาชีีพจะมีีวิิธีีการสารพััดเพื่่�อ
หลอกลวงดููดเอาเงินิจากเหยื่่�อ แต่่เมื่่�อพิจิารณาจาก
แนวทางการหลอกลวงแล้้วสามารถแบ่่งออกมาได้้
เป็็น 2 ประเภทหลัักๆ คืือ การหลอกลวงให้้เหยื่่�อ
โอนเงิิน (Authorized Push Payment – APP 
Scam) กัับการหลอกลวงยึึดบััญชีีเหยื่่�อ (Account 
Takeover – ATO scam)

หลอกลวงให้้เหยื่่�อโอนเงิิน (APP Scam)

	 ด้ว้ยวิธีิีการนี้้� มิจิฉาชีพีจะเกลี้้�ยกล่่อมจููงใจ
เหยื่่�อด้้วยข้้อมููลอัันเป็็นเท็็จ เพื่่�อให้้ตััวเหยื่่�อโอน
เงินิไปที่่�บัญัชีขีองมิจิฉาชีพีเอง หรือืมอบข้อ้มููลส่่วน
บุุคคลท่ี่�มิิจฉาชีีพสามารถนำำ�ไปใช้้ประโยชน์ได้้ใน
อนาคต4 เช่่น การเปิิดบััญชีีหรืือซิิมโทรศัพท์์เพื่่�อ
ใช้้ในการหลอกลวงผู้้�อื่่�น เป็็นต้้น มิิจฉาชีีพต้้อง
อาศััยกลยุุทธ์์การหลอกลวงที่่�สอดคล้้องกัับบริิบท
ความต้้องการของคนในสัังคม โดยมีีแนวทางใน
การหลอกลวงหลััก ดัังนี้้�5

	 การหลอกลงทุุน: มิิจฉาชีีพจะชัักชวน
เหยื่่�อผ่่านการโฆษณาผลิิตภััณฑ์์การลงทุุนที่่�
สััญญาว่่าจะให้้ผลตอบแทนสููง เช่่น หุ้้�น คริิปโตฯ 
ทองคำำ� สกุุลเงิินต่่างประเทศ ฯลฯ ผ่่านโซเชีียล 
มีีเดีียหรืือ SMS6 เมื่่�อเหยื่่�อสนใจลงทุุน มิิจฉาชีีพ
จะติดิต่่อเข้า้ไปพููดคุุยกับัเหยื่่�อโดยทำำ�ให้รู้้้�สึกึ ‘โลภ’ 
และ ‘เชื่่�อใจ’ มากขึ้้�น เช่่น ดึึงเข้้ากลุ่่�มไลน์์ท่ี่�มีีกููรูู
สอนให้้ลงทุุนพร้้อมให้้ข้้อมููลวงใน7 ในช่่วงแรกๆ 
เหยื่่�อจะระวัังตััวและลงทุุนในจำำ�นวนเงิินน้้อยๆ ใน
ขั้้�นตอนนี้้�มิิจฉาชีีพก็็จะมอบผลตอบแทนให้้ตามท่ี่�
โฆษณาไว้ ้เพื่่�อจููงใจให้้เหยื่่�อลงทุุนเพิ่่�มขึ้้�น แต่่เมื่่�อ
เหยื่่�อลงเงิินก้อ้นใหญ่่แล้้ว มิจิฉาชีพีจะหลบหนีีหาย
ไปพร้้อมกัับเงิินของผู้้�ลงทุุน

ท่ี่�มา: Freepik
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	 การข่่มขู่่�: มิจิฉาชีพีมักัจะติดิต่่อเหยื่่�อผ่่าน
การโทรหาโดยตรง แล้้วอ้้างตััวว่่าเป็็นเจ้้าหน้้าที่่� 
เช่่น ตำำ�รวจ เจ้า้หน้า้ที่่�การประปา เจ้า้หน้า้ที่่�ธนาคาร 
เพื่่�อแจ้ง้ว่่าเหยื่่�อมีคีวามผิดิบางอย่่าง8 อาทิิ มีชีื่่�อใน
ขบวนการฟอกเงินิ เมื่่�อเหยื่่�อเกิดิความ ‘กลัวั’ แล้ว้ 
มิจิฉาชีพีก็็จะเสนอความช่่วยเหลือืให้ ้โดยให้เ้หยื่่�อ
โอนเงินิเข้า้บัญัชีขีองเจ้า้หน้า้ที่่� (ปลอม) เพื่่�อดำำ�เนินิ
การตรวจสอบท่ี่�มาทางการเงิินและรัับรองความ
บริสิุุทธิ์์�ให้ ้ซึ่่�งเมื่่�อเหยื่่�อโอนเงินิให้แ้ล้ว้มิจิฉาชีพีจะ
ตััดการติิดต่่อทัันทีี

	 หลอกว่่ามีีงานให้้ทำำ�: มิิจฉาชีีพชัักชวน
เหยื่่�อด้้วยการโฆษณารัับสมััครงานรายได้้ดีีผ่่าน
ช่่องทางโซเชีียลมีีเดีีย โดยมิิจฉาชีีพจะหลอกให้้

เหยื่่�อมีีความ ‘หวััง’ ท่ี่�จะมีีรายได้้ด้ว้ยการมอบภารกิจ
ให้ท้ำำ� โดยเริ่่�มจากทำำ�งานง่่ายๆ เช่่น กดไลก์โ์ปรโมต
เพจ ตามมาด้้วยการให้้ช่่วยกดสั่่�งซื้้�อสินิค้า้จำำ�นวน
น้อ้ยๆ เพื่่�อกระตุ้้�นยอดขายแล้ว้มิจิฉาชีพีจะให้เ้งินิ
คืนื แต่่เงินิที่่�เหยื่่�อได้ร้ับัคืืนจะไม่่สามารถถอนออก
มาได้้จนกว่่าจะโปรโมตได้้ตามเป้้า เพื่่�อหลอกล่่อ
ให้้เหยื่่�อโอนเงิินซื้้�อสิินค้้ามากๆ

	 หลอกว่่ามีเีงินิให้กู้้้�: มิจิฉาชีพีโฆษณาตาม
ช่่องทางโซเชีียลมีีเดียีเชิิญชวนให้ค้นมากู้้�เงิิน เมื่่�อ
เหยื่่�อสมััครเพื่่�อขอกู้้�เงิิน มิิจฉาชีีพจะติิดต่่อเหยื่่�อ
ในช่่องทางส่่วนตััวเพื่่�อแจ้้งให้้โอนค่่าธรรมเนีียม  
ค่่ามััดจำำ� หรืือค่่าปลดล็็อกเพื่่�อให้้กู้้�ได้้มากขึ้้�น ซึ่่�ง
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ต่่อให้เ้หยื่่�อโอนเงินิค่่าดำำ�เนินิการเหล่่านี้้�ไปก็ไ็ม่่ได้้
รัับเงิินกู้้�อยู่่�ดีี

	 โดยสรุุปแล้้ว การหลอกให้้เหยื่่�อโอนเงิิน
เริ่่�มต้นจากการท่ี่�มิจิฉาชีพีเข้้าถึงึเหยื่่�อด้้วยการโทร
หาเหยื่่�อโดยตรง ส่่งข้้อความ SMS หรืือประกาศ
ชัักชวนในช่่องทางโซเชีียลมีีเดีีย โดยให้้ข้้อเสนอ
ต่่างๆ ที่่�ทำำ�ให้้ ‘อารมณ์์’ ครอบงำ�� ทั้้�งอาจสัับสน 
กลัวั หรือืโลภ แล้ว้บีบีให้เ้หยื่่�อโอนเงินิเข้า้บัญัชีีของ
มิิจฉาชีีพ

	 การหลอกลวงให้โ้อนเงินิเป็น็อาชญากรรม
ทางออนไลน์์ท่ี่�ภาครัฐัต้้องให้้ความสำำ�คัญัเนื่่�องจาก
สร้้างความเสีียหายมหาศาล โดยการหลอกลวง  
4 ประเภทท่ี่�ยกตัวัอย่่างไปสร้า้งความเสีียหายรวม
กัันเกืือบ 70% ของมููลค่่าความเสีียหายที่่�เกิิดจาก
การหลอกลวงออนไลน์์ทั้้�งหมด การจะยัับยั้้�งไม่่ให้้
ประชาชนถููกหลอกให้้โอนเงิินจำำ�เป็็นต้้องหาวิิธีีที่่�
จะช่่วยเตืือนในหลายขั้้�นตอน เพื่่�อไม่่ให้้ประชาชน
ถููกหลอกลวงได้้ง่่าย

การหลอกลวงยึดึบัญัชีีเหยื่่�อ (ATO Scam) 

	 ในวิิธีีการนี้้� มิิจฉาชีีพจะหาวิิธีีการเจาะ
ระบบออนไลน์์ของธนาคาร เพื่่�อเข้้าไปควบคุุม
บััญชีีของเหยื่่�อ ก่่อนท่ี่�จะทำำ�ธุุรกรรมโอนเงิินออก
จากบััญชีีเหยื่่�อเข้้าบััญชีีของมิิจฉาชีีพ โดย
กระบวนการในต่่างประเทศมัักเริ่่�มต้้นจากการที่่�
มิิจฉาชีีพจะหาข้้อมููลบััญชีีและรหััสผ่่านของเหยื่่�อ
ในที่่�ซื้้�อขายกัันในเว็็บเถื่่�อน ก่่อนที่่�จะใช้้ข้้อมููล 
ดังักล่่าวเป็็นจุุดตั้้�งต้น้เพื่่�อแฮ็ก็ระบบธนาคาร (อาจ
จะใช้้ bot ร่่วมด้้วย) เพื่่�อทำำ�ให้้เกิิดธุุรกรรม9

	 ในกรณีีของประเทศไทย แอปดููดเงิินคืือ
ประเภทการหลอกลวงแบบยึึดบััญชีีเหยื่่�อ โดย
มิจิฉาชีพีมักัจะใช้ว้ิธิีกีารส่่งลิงิก์ใ์ห้เ้หยื่่�อผ่่าน SMS 
และหลอกให้เ้หยื่่�อโหลดแอปพลิเิคชัันปลอม10 เมื่่�อ
เหยื่่�อติิดตั้้�งแอปพลิิเคชัันแล้้วจะต้้องลงทะเบีียน
ด้้วยการกรอกข้้อมููลส่่วนบุุคคล ตั้้�งค่่ารหัสผ่่าน  
6 หลััก (PIN) รวมถึงให้้สแกนใบหน้้า ส่่งผลให้้
มิิจฉาชีีพซึ่่�งเป็็นเจ้้าของแอปพลิิเคชัันปลอมนี้้�ได้้
ข้้อมููลส่่วนบุุคคลสำำ�คัญทั้้�งหมดสำำ�หรัับการทำำ�
ธุุรกรรมทางการเงิิน รวมถึงมีีวิิดีี โอบัันทึึก 
ภาพใบหน้้าเพื่่�อใช้้ปลดล็็อกแอปพลิิเคชัันด้้วย11 

นอกจากนี้้� แอปพลิิเคชัันปลอมเหล่่านี้้�จริิงๆ แล้้ว
เป็็นแอปพลิิเคชัันสำำ�หรัับการควบคุุมมืือถืือทาง
ไกล ส่่งผลให้้มิิจฉาชีีพสามารถเข้้าควบคุุมมือถืือ
ของเหยื่่�อได้้ทันัทีีหลัังลงทะเบีียนเสร็็จ ซึ่่�งมิจิฉาชีีพ
ก็็จะใช้้ข้้อมููลส่่วนบุุคคลที่่�ได้้มาจากเหยื่่�อทำำ�
ธุุรกรรมโอนเงิินออกจากบััญชีีของเหยื่่�อเข้้าบััญชีี
ที่่�มิิจฉาชีีพจััดเตรีียมไว้้

ท่ี่�มา: Freepik
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รััฐบาลไทยจััดการการ 
หลอกลวงออนไลน์์อย่่างไร?

	 ที่่�ผ่่านมาภาครัฐัมองเห็็นว่่าการหลอกลวง
ออนไลน์์เป็น็ปััญหาสำำ�คัญัและได้้ผลักัดัันมาตรการ
ต่่างๆ เพื่่�อยับัยั้้�งป้อ้งกันัไม่่ให้ค้นไทยถูกูหลอกลวง
ออนไลน์ ์โดยสามารถแบ่่งออกเป็น็ 3 แนวทางหลักั

มาตรการปราบปรามผู้้�ที่่�มีีส่่วนเกี่่�ยวข้้อง
กัับการก่่อโจรกรรม

	 ในปี ี2023 รัฐับาลไทยได้ผ้ลักัดันักฎหมาย
เพิ่่�มอำำ�นาจให้้ตำำ�รวจจััดการกับอาชญากรรม
ออนไลน์ ์โดยกำำ�หนดโทษผู้้�ที่่�มีสี่่วนเกี่่�ยวข้อ้ง และ
กำำ�หนดให้้ภาคธุุรกิิจต้้องเปิิดเผยข้้อมููลกัับ 
เจ้้าหน้้าที่่�รััฐ เพื่่�อระงัับเหตุุได้้ทัันท่่วงทีี13

	ถึ ึงแม้้ว่่าทางเจ้้าหน้้าที่่�จะมีีอำำ�นาจในการ
ดำำ�เนิินการมากขึ้้�น แต่่การตามจับมิิจฉาชีีพหลััง 
ก่่อเหตุุนั้้�นมีขี้อ้จำำ�กัดัอย่่างมาก เนื่่�องจากมิจิฉาชีีพ
ที่่�หลอกลวงประชาชนจำำ�นวนมากมีฐีานปฏิบัิัติกิาร
ในต่่างประเทศ14 ซึ่่�งอยู่่�นอกขอบเขตอำำ�นาจของ
รััฐบาลไทย นอกจากนี้้� มิิจฉาชีีพมัักใช้้บััญชีีที่่� 
จดทะเบียีนในชื่่�อผู้้�อื่่�น (บัญัชีมี้า้) เป็น็บัญัชีรีับัเงินิ15 

ส่่งผลให้้เจ้้าหน้้าที่่�มัักสาวไปไม่่ถึึงตััวการก่่อเหตุุ 

	ยิ่่ �งไปกว่่านั้้�น ต่่อให้้เจ้า้หน้า้ท่ี่�จับัมิจิฉาชีพี
ได้้ ก็็ไม่่สามารถนำำ�เงิินที่่�หลอกลวงคืืนกลัับมาได้้ 
เนื่่�องจากมิิจฉาชีีพจะโอนเงิินท่ี่�หลอกมาได้้ออก
จากบััญชีีม้้ากระจายไปหลายบััญชีีและโอนออก 
ต่่อเนื่่�องเป็็นทอดๆ ภายในเพีียงไม่่กี่่�นาทีี16  
ที่่�ผ่่านมาจึึงสามารถอายััดคืืนได้้เพีียง 15% ของ
จำำ�นวนที่่�แจ้้งอายััดเท่่านั้้�น17

ท่ี่�มา: AFP

	 จากกระบวนการทั้้�งหมดจะเห็น็ได้ว้่่า การ
หลอกลวงประเภท ‘แอปฯ ดููดเงินิ’ นั้้�นแตกต่่างจาก
การหลอกลวงประเภทอื่่�น กล่่าวคือื ธุุรกรรมที่่�เกิดิ
ขึ้้�นไม่่ได้้เกิิดจากการที่่�เหยื่่�อโอนเงิินให้้มิิจฉาชีีพ
ด้้วยตััวเอง แต่่เกิิดจากการที่่�มิิจฉาชีีพอาศััยช่่อง
ว่่างของระบบธุุรกรรมออนไลน์เ์ข้า้มาฉวยเงินิออก
จากบััญชีีของเหยื่่�อ12

	 ในการรัับมืือกัับการหลอกลวงประเภท
แอปฯ ดููดเงิิน ผู้้�ที่่�เกี่่�ยวข้้องจำำ�เป็็นต้้องทำำ�ให้้ระบบ
การทำำ�ธุุรกรรมออนไลน์์มีีความปลอดภััยมากขึ้้�น 
ปิดิช่่องโหว่่ต่่างๆ ที่่�อาจทำำ�ให้ม้ิจิฉาชีพีใช้ป้ระโยชน์์
ขโมยเงิินจากเหยื่่�อได้้
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ท่ี่�มา: Freepikมาตรการปราบปรามซิิมผีีและบััญชีีม้้า

	 โดยปกติิแล้้ว มิิจฉาชีีพมัักหลีีกเลี่่�ยงการ
ถููกจัับกุุมด้้วยการใช้้เบอร์์และบััญชีีธนาคารที่่�ลง
ทะเบีียนในชื่่�อผู้้�อื่่�น (ซิิมผีีและบััญชีีม้้า) ในการ
โจรกรรม ภาครััฐจึึงมองว่่าการปราบปรามซิิมผีี
และบัญัชีม้ี้าจะมีีผลทำำ�ให้้มิจิฉาชีพีทำำ�งานยากมาก
ขึ้้�น และคาดว่่าการหลอกลวงจะลดน้้อยลง

	 ในการปราบปรามซิมิผีนั้้�น ภาครัฐัสามารถ
อายััดหมายเลขโทรศััพท์์รวมกัันได้้ประมาณ  
2.9 ล้้านหมายเลข18 จากซิิมของผู้้�ที่่�ครอบครอง 
ซิิมมือถืือตั้้�งแต่่ 6 ซิิมขึ้้�นไปแล้้วไม่่ได้้ไปยืืนยััน 
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ตััวตน19 ซิิมที่่�โทรออกเกิิน 100 ครั้้�งต่่อวััน และซิิม
ของผู้้�ท่ี่�มีีชื่่�อลงทะเบีียนซิิมไม่่ตรงกัับชื่่�อในบััญชีี 
Mobile Banking

	ส่่ วนการปราบปรามบััญชีีม้้านั้้�น ใน
ปััจจุุบันภาครััฐสามารถระงัับการทำำ�ธุุรกรรม
ออนไลน์์ของบััญชีีม้้าได้้กว่่า 1 ล้้านบััญชีี20 โดยให้้
ธนาคารพาณิชิย์ต์้อ้งระงับัการทำำ�ธุุรกรรมออนไลน์์
ของบุุคคลท่ี่�มีีรายชื่่�อในฐานข้อ้มููล21 ของสำำ�นักังาน
ป้้องกัันและปราบปรามการฟอกเงิิน (ปปง.) และ 
Central Fraud Register (CFR)22 รวมทั้้�งให้้

ตััวอย่่างการซื้้�อขายบััญชีีม้้า ซิิมผีี รวมถึึงกระเป๋๋าเงิินดิิจิิทััล ในกลุ่่�มเฟสบุ๊๊�ก (สืืบค้้นวัันที่่� 24 ตุุลาคม 2024)

ธนาคารพาณิชิย์ส์ร้า้งมาตรฐานร่่วมกันัในตรวจจับั
บััญชีีต้้องสงสััย

	 อย่่างไรก็ตาม ถึึงแม้้ว่่าการปราบปราม
บััญชีีม้้าและซิิมผีจะทำำ�ให้้มิิจฉาชีีพทำำ�งานได้้ 
ยากขึ้้�น แต่่มิจิฉาชีพีเองก็็สามารถปรับัตัวัหาเครื่่�อง
มืืออัันใหม่่มาทดแทน ทั้้�งการหาซื้้�อบััญชีีม้้าและ 
ซิิมผีีทางอิินเทอร์์เน็็ต23 หัันไปเข้้าถึึงเหยื่่�อผ่่าน 
ช่่องทางออนไลน์์แทนการโทร หรืือหัันไปใช้้
กระเป๋า๋เงินิดิจิิทิัลัรับัเงินิแทนการใช้บ้ัญัชีมี้า้24 การ
ปราบปรามจึงไม่่สามารถทำำ�ให้้มิจิฉาชีพีหมดไปได้้
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มาตรการสร้้างภููมิิคุ้้�มกัันให้้ประชาชน

	 ในเชิิงอุุดมคติิ หากประชาชนมีีความรู้้� 
คอยระวัังตััวตลอดเวลา ไม่่เชื่่�อคนง่่าย ไม่่รีีบโอน
เงิิน มิิจฉาชีีพก็็คงจะไม่่สามารถหลอกเอาเงิินจาก
เหยื่่�อได้้ รััฐบาลจึึงให้้ความสำำ�คััญกัับการเผยแพร่่
ความรู้้�เพื่่�อสร้้างภููมิิคุ้้�มกัันให้้ประชาชน โดยได้้ 
จััดทำำ�ฐานข้้อมููลความรู้้�ของทางราชการเพื่่�อผลิิต
สื่่�ออธิบิายการโกงแต่่ละประเภท25 ทำำ�งานประสาน
กัับภาคธุุรกิิจให้้ความรู้้�ประชาชนที่่�ใช้้บริิการของ
ตน26 นอกจากนี้้� สื่่�อสารมวลชนทั้้�งทางโทรทััศน์์ 
วิิทยุุ และอิินเทอร์์เน็็ตเองก็็ลงข่่าวเกี่่�ยวกัับการ
หลอกลวงออนไลน์์กัันโดยตลอด กล่่าวได้้ว่่า 
ทุุกภาคส่่วนของสัังคมต่่างผลัักดัันเรื่่�องการให้้
ความรู้้�เพื่่�อป้อ้งกันัการหลอกลวงออนไลน์ก์ันัอย่่าง
ขยัันขัันแข็็ง

	 อย่่างไรก็ตาม การเผยแพร่่ความรู้้�ให้้
ประชาชนก็็ยัังเป็็นวิิธีีการป้้องกัันที่่�มีีข้้อจำำ�กััด 
เนื่่�องจาก 1. มิิจฉาชีีพใช้้วิิธีีการท่ี่�หลากหลายมีี
ความซัับซ้้อน และยัังพััฒนาสรรหาวิิธีีใหม่่ๆ ที่่� 
น่่าเชื่่�อถืือมากขึ้้�นมาหลอกลวงประชาชนอยู่่�เสมอ27 
จึึงเป็็นไปได้้ยากท่ี่�จะทำำ�ให้้ทุุกคนรู้้�เท่่าทัันการ
หลอกลวงจากมิิจฉาชีีพในทุุกวิิธีี 2. มิิจฉาชีีพมััก
ใช้้เทคนิิคกระตุ้้�นอารมณ์์ที่่�ถึึงแม้้ว่่าเราจะมีีความรู้้�
ประมาณหนึ่่�งก็็ตกเป็็นเหยื่่�อได้้28 โดยใช้้ข้อ้เสนอท่ี่�

ดึึงดููด เร่่งรััดให้้เหยื่่�อรีีบตััดสิินใจในระยะเวลา 
อัันสั้้�น29 และกล่่อมให้้เหยื่่�อตััดสิินใจด้้วยตััวเอง 
คนเดีียว30 ส่่งผลให้้ถึึงแม้้ว่่าเหยื่่�อจะตามข่่าวรัับรู้้�
กลลวงของมิจิฉาชีีพมาบ้้าง แต่่เมื่่�อเจอสถานการณ์
จริิงก็็หลงกลตกเป็็นผู้้�เสีียหายอยู่่�ดีี

	 เห็น็ได้้ว่่ามิจิฉาชีพีเองก็็ปรับัตัวัหาวิธิีหีลีกี
เลี่่�ยงการควบคุุมจากภาครััฐอยู่่�เสมอ ส่่งผลให้้
มาตรการที่่�ภาครััฐผลัักดัันทั้้�ง 3 แบบยัังไม่่ 
เพีียงพอต่่อการควบคุุมการระบาด รััฐจึึงหัันไป
ผลัักดัันมาตรการเพิ่่�มเติิมที่่�จะดึึงภาคเอกชนเข้้า
มาร่่วมป้อ้งกันั โดยเริ่่�มกำำ�หนดให้ธ้นาคารและค่่าย
มือืถือืมีหีน้า้ที่่�บางอย่่างเพื่่�อป้อ้งกันัการหลอกลวง

	 ในฝั่่�งของธนาคาร ปััจจุุบันภาครััฐโดย
ธนาคารแห่่งประเทศไทย กำำ�ลัังศึึกษาจััดทำำ�แนว
ปฏิิบััติิ (guideline) ที่่�กำำ�หนดหน้้าที่่�ให้้ธนาคาร
พาณิชิย์ต้อ้งหาทางป้้องกัันไม่่ให้้ประชาชนโดนโกง
จากแอปฯ ดููดเงิิน โดยหากละเลยหน้้าที่่� ธนาคาร
ต้้องรัับผิิดชอบชดเชยความเสีียหายให้้เหยื่่�อ
ทั้้�งหมด 100%31

	 ในฝั่่�งของค่่ายมือืถือื ภาครัฐัเริ่่�มกำำ�หนดให้้
เครืือข่่ายมืือถืือต้้องลงทะเบีียนผู้้�ที่่�จะส่่ง SMS ที่่�มีี
การแนบลิิงก์์ เพื่่�อให้้ผู้้�ให้้บริิการได้้ตรวจสอบ 
ลิิงก์์ก่่อน32

ท่ี่�มา: Freepik
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ต่่างประเทศจััดการการโกง
ออนไลน์์อย่่างไร?

	 แนวทางของภาครััฐไทยที่่�เริ่่�มมอบหน้้าท่ี่�
ให้้ภาคเอกชนเข้้าร่่วมป้องกัันนั้้�นสอดรัับกัับ 
แนวโน้ม้การป้อ้งกันัภัยัออนไลน์ใ์นต่่างประเทศ ที่่�
หัันมามอบบทบาทหน้้าที่่�ให้้ธุุรกิิจที่่�เกี่่�ยวข้้องมา
ร่่วมป้องกัันภััยออนไลน์์ อย่่างไรก็ตาม แนวทาง
ของไทยยังัขาดการวางแนวทางป้อ้งกันัที่่�เชื่่�อมโยง
กันัเป็น็ระบบและยังัไม่่ครอบคลุุมการหลอกลวงใน
ทุุกรููปแบบ ในส่่วนต่่อไปจึึงชวนสำำ�รวจแนวทางที่่�
ต่่างประเทศดึึงภาคเอกชนเข้้ามาร่่วมป้้องกััน

	ปี ี 2024 เป็็นปีีท่ี่�รััฐบาลในหลายประเทศ
หัันมากำำ�หนดให้้ภาคเอกชนมีีหน้้าที่่�ป้้องกัันการ
หลอกลวงออนไลน์์ทั้้�ง ญี่่�ปุ่่�น33 อัังกฤษ34 ไต้้หวััน35 
มาเลเซีีย36 สิงิคโปร์์37 ออสเตรเลีีย38 ฯลฯ เนื่่�องจาก
มองว่่ามิิจฉาชีีพมัักใช้้บริิการของภาคเอกชนเป็็น
เครื่่�องมืือในการหลอกลวง หากเอกชนผู้้�ให้บ้ริกิาร
ช่่วยยัับยั้้�งจะทำำ�ให้ก้ารหลอกลวงออนไลน์์ลดลงได้้

	 การออกแบบให้้ภาคเอกชนเข้้ามามีี 
ส่่วนร่่วมช่่วยยัับยั้้�งการหลอกลวงออนไลน์์มีีหลััก
การสำำ�คััญ 3 ประการ

	 ประการแรก ภาครัฐัต้้องกระจายหน้้าท่ี่�ให้้
ธุุรกิิจช่่วยดููแลหน้้างานให้้ เนื่่�องจากธุุรกิิจรัับรู้้�
พฤติิกรรมการใช้้งานของมิิจฉาชีีพทำำ�ให้้สามารถ

พอจะคาดเดาได้้ว่่าผู้้�ใช้้งานคนไหนต้้องสงสััย 
นอกจากนี้้� ธุุรกิจิเป็น็ผู้้�ที่่�ให้บ้ริกิารระหว่่างเกิดิเหตุุ
จึงึสามารถช่่วยยับัยั้้�งการหลอกลวงในช่่วงที่่�มิจิฉาชีพี
กำำ�ลังัก่่อเหตุุได้ ้ซึ่่�งจะมีปีระสิทิธิผิลกว่่าการตามจับั
หลัังเกิิดเหตุุ และหากมิิจฉาชีีพมีีการปรัับตััวใช้้วิิธีี
หลอกลวงใหม่่ๆ ภาคธุุรกิจก็็มีีความคล่่องตััวสููง 
ในการเรีียนรู้้�ปรัับตััวเพื่่�อรัับมืือได้้อย่่างรวดเร็็ว

	 ประการท่ี่�สอง รััฐต้้องแบ่่งหน้้าท่ี่�ให้้ธุุรกิจ
ดููแลตั้้�งแต่่ต้้นน้ำำ��จนถึึงปลายน้ำำ��ของกระบวนการ
หลอกลวง การที่่�มิิจฉาชีีพจะหลอกลวงเอาเงิินมา
จากเหยื่่�อได้ต้้อ้งพึ่่�งพาหลายบริกิารจากภาคธุุรกิจิ 
ทั้้�งบริิการการสื่่�อสารเพื่่�อติดิต่่อเข้า้หาเหยื่่�อ (ต้น้น้ำำ��) 
ตลอดจนบริิการทางการเงิินเพื่่�อรัับเงิินโอนจาก
เหยื่่�อ (ปลายน้ำำ��) ดัังนั้้�น จึึงต้้องให้้ธุุรกิิจแต่่ละส่่วน
ช่่วยป้้องกััน

	 ในขั้้�นต้น้น้ำำ�� ค่่ายมือืถือืและธุุรกิจิแพลตฟอร์ม์ 
เช่่น โซเชีียลมีีเดีีย ต้้องทำำ�หน้้าที่่�เป็็นด่่านแรกใน
การป้องกัันไม่่ให้้มิจิฉาชีพีเข้้าถึงึเหยื่่�อได้้ โดยต้้อง
ทำำ�ระบบคััดกรองไม่่ให้้มิิจฉาชีีพใช้้บริิการของตน
เพื่่�อติิดต่่อหลอกลวงเหยื่่�อ รวมถึึงต้้องคอย 
ตรวจสอบและให้้แจ้้งเตืือนผู้้�ใช้้บริิการหากตก 
อยู่่�ในความเสี่่�ยงที่่�จะเผชิิญกัับมิิจฉาชีีพ

ท่ี่�มา: Freepik
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	 ในขั้้�นปลายน้ำำ�� หากมิิจฉาชีีพฝ่่าด่่านแรก
เข้้าถึึงประชาชน และหลอกลวงให้้ประชาชน 
โอนเงิิน (หรืือหลอกให้้โหลดแอปดููดเงิิน) ธนาคาร
ต้้องทำำ�หน้้าที่่�ป้้องกัันไม่่ให้้มิิจฉาชีีพได้้รัับเงิินจาก
เหยื่่�อ โดยธนาคารต้้องช่่วยเตืือนภััยในกรณีีต้้อง
สงสัยัว่่ามีีโอกาสเป็น็การโอนเงินิเข้้าบัญัชีมีิจิฉาชีพี 
รวมถึงต้้องทำำ�ระบบป้้องกันัไม่่ให้ม้ิจิฉาชีพีท่ี่�สามารถ
ควบคุุมมืือถืือเหยื่่�อสามารถโอนเงิินออกได้้

	 ประการที่่�สาม รัฐัต้อ้งสร้า้งกลไกรับัผิดิชอบ
ของธุุรกิจิในแต่่ละส่่วนให้ช้ัดัเจน หลายประเทศได้้
กำำ�หนดบทลงโทษหากธุุรกิจิยังัปล่่อยให้ป้ระชาชน
ถููกหลอก เพื่่�อกระตุ้้�นให้้ธุุรกิจเข้้มงวดในการ 
ทำำ�หน้้าที่่�  รวมถึงช่่วยกระตุ้้�นให้้ธุุรกิจคิิดหา 
นวััตกรรมใหม่่ๆ ท่ี่�จะช่่วยป้้องกัันไม่่ให้้ประชาชน
ถูกูหลอกลวงได้้ง่่าย เช่่น การนำำ�เทคโนโลยีีมาช่่วย
ตรวจจัับพฤติิกรรมของมิิจฉาชีีพ39
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ประเทศที่่�ประสบความสำำ�เร็็จ
ในการควบคุุมการโกงออนไลน์์
ทำำ�อย่่างไร?

	 ออสเตรเลีียและสิงิคโปร์์คือืประเทศตัวัอย่่าง
ที่่�ประสบความสำำ�เร็จ็ในการควบคุุมการระบาดของ
การหลอกลวงออนไลน์ ์โดยเสียีหายจากการหลอก
ลวงไม่่ถึึง 0.5% ของ GDP40 ซึ่่�งประเทศเหล่่านี้้�ได้้
ยกระดัับวางแนวทางความรัับผิิดชอบให้้กัับ 
ภาคเอกชนอย่่างเป็็นระบบ

	ผู้้�วิ ิจััยเห็็นว่่าประเทศออสเตรเลีียเป็็น
ตััวอย่่างที่่�ดีีในการกำำ�หนดให้้ภาคเอกชนต้้องมีี 
หน้้าท่ี่�ช่่วยไม่่ให้้ประชาชนถููกหลอกให้้โอนเงิิน  
ในขณะที่่�ประเทศสิิงคโปร์์มีีแนวทางที่่�ดีีในการ
กำำ�หนดให้้ภาคเอกชนต้้องมีีส่่วนรัับผิิดชอบไม่่ให้้
ประชาชนถููกโกงจากกลโกงควบคุุมบััญชีี

ท่ี่�มา 
The Australian Treasury (2023); MAS and IMDA (2023)
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ออสเตรเลีีย – บทบาทแต่่ละภาคส่่วน  
(Industry Codes) เพื่่�อป้้องกัันการหลอก
ให้้โอนเงิิน

	 ภายหลังัจากที่่�ประเทศออสเตรเลียีสููญเสียี
ให้้กัับการถููกหลอกลวงออนไลน์์จำำ�นวนมาก 
รัฐับาลออสเตรเลีียจึงึผลัักดัันชุุดมาตรการใหม่่ท่ี่�ได้้
กำำ�หนดแนวทางขั้้�นต่ำำ��ที่่�ภาคเอกชนต้้องปฏิิบััติิ 
(Industry Codes) เพื่่�อป้้องกััน (Prevention) สอด
ส่่อง (Detection) ยัับยั้้�ง (Disrupt) และรายงาน 
(Report) การหลอกลวงออนไลน์์ที่่�เกิิดขึ้้�น41 โดย
มาตรการใหม่่จะบัังคัับใช้้ในอนาคตอัันใกล้้

	จุุ ดเด่่นสำำ�คััญของแนวทางออสเตรเลีียคืือ
การออกแบบท่ี่�กำำ�หนดหน้้าท่ี่�ความรัับผิิดชอบท่ี่�
กระจายตััวไปหลายภาคส่่วน ซึ่่�งครอบคลุุมทั้้�ง 
ค่่ายมืือถือื บริิษัทัแพลตฟอร์์ม และสถาบัันการเงิิน

หน้้าท่ี่�ของค่่ายมืือถืือ

	 แนวทางตรวจจัับและการป้้องกััน: 1. ให้้
ความรู้้�ประชาชนเกี่่�ยวกัับลัักษณะพฤติิกรรมใน
การโทรและการส่่ง SMS ของมิิจฉาชีีพ แนวทาง
ในการรัับมืือ รวมถึึงช่่องทางแจ้้งเรื่่�องหากพบเจอ
มิิจฉาชีีพ 2. ทำำ�ระบบลงทะเบีียนผู้้�ที่่�สามารถโทร
หรืือส่่งข้้อความ SMS ได้้ 3. คอยตรวจหาการโทร
หรืือข้อ้ความท่ี่�เข้า้ข่่ายว่่าเป็็นมิจิฉาชีพีและตามหา
ต้้นตอผู้้�ใช้้งาน

	 แนวทางยับัยั้้�ง: 1. หากตรวจพบเบอร์ท์ี่่�ไม่่
ลงทะเบีียนที่่�น่่าสงสััยต้้องระงัับการใช้้งานและส่่ง
ข้อ้มููลให้้กับัหน่่วยงานกำำ�กับัดููแล 2. ระงับัสััญญาณ
ทัันทีีหากระบุุได้้ว่่าเป็็นเบอร์์ที่่�มิิจฉาชีีพใช้้งาน

	 แนวทางรายงาน: แจ้ง้ให้ห้น่่วยงานกำำ�กับั
ดููแลทราบภายใน 20 วัันหลัังจากระงัับสััญญาณ
เบอร์์ของมิิจฉาชีีพ

หน้้าท่ี่�ของบริิษัทัแพลตฟอร์ม์

	 แนวทางป้้องกััน: 1. ทำำ�ระบบระบุุตััวตน
ของผู้้�ท่ี่�จะลงโฆษณาในแพลตฟอร์์ม 2. ตรวจหา
ปฏิสิัมัพันัธ์ท์ี่่�เข้า้ข่่ายเสี่่�ยงว่่าจะเป็น็การหลอกลวง 
เพื่่�อแจ้้งเตืือนหรืือบล็็อกการติดต่่อ 3. ป้้องกััน 
ไม่่ให้ม้ิจิฉาชีพีแฮ็ก็บัญัชีีส่่วนบุุคคลไปใช้ห้ลอกลวง
คนในเครืือข่่ายสัังคมของเจ้้าของบััญชีี

	 แนวทางตรวจจัับและยัับยั้้�ง: 1. แลก
เปลี่่�ยนข้้อมููลท่ี่� เกี่่�ยวข้้องกัับพฤติิกรรมของ
มิิจฉาชีีพกัับผู้้� ให้้บริิการแพลตฟอร์์มอื่่�นและ 
ผู้้�กำำ�กัับดููแล 2. หากได้้รัับแจ้้งเบาะแสมิิจฉาชีีพ 
ต้้องดำำ�เนิินการอายััดบััญชีีทัันทีี

	 แนวทางดููแลผู้้�ใช้ง้าน: 1. ต้อ้งมีชี่่องทางที่่�
ผู้้�ใช้ง้านสามารถรายงานการถูกูหลอกลวงที่่�ใช้ง้่่าย 
(user-friendly) 2. หากผู้้�กำำ�กัับดููแลขอข้้อมููลต้้อง
ส่่งให้้ภายในระยะเวลาที่่�กำำ�หนด

หน้้าท่ี่�ของสถาบันัการเงิิน

	 แนวทางการป้้องกััน: 1. นำำ�มาตรการระบุุ
ชื่่�อผู้้�รัับ (Identity of Payee) มาใช้้42 2. หากตรวจ
พบว่่าผู้้�ใช้้งานมีีพฤติิกรรมเสี่่�ยงว่่ากำำ�ลัังถููกหลอก
สถาบัันการเงิินต้้องดำำ�เนิินการเพิ่่�มเติิมก่่อนที่่�จะ
ปล่่อยให้้เหยื่่�อโอนเงิิน43 3. ต้อ้งมีมีาตรการประเมินิ
ตรวจจัับธุุรกรรมท่ี่�เสี่่�ยง เพื่่�อแจ้้งเตืือนผู้้�ใช้้งาน 
หรืืออายััดธุุรกรรมนั้้�นไว้้ก่่อน

	 แนวทางตรวจจัับและยัับยั้้�ง: 1. ธนาคาร
ต้้องแบ่่งปัันข้้อมููลบััญชีีที่่�สงสััยว่่าเป็็นบััญชีี
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มิิจฉาชีีพให้้ธนาคารอื่่�นรัับรู้้� 2. หากได้้รัับแจ้้งถึึง
ธุุรกรรมที่่� เข้้าข่่ายว่่าถููกหลอกลวงต้้องระงัับ
ธุุรกรรมทันัที ีและต้อ้งร่่วมมือืกับัธนาคารผู้้�รับัโอน
ในการจัดการด้วย (ในกรณีีที่่� โอนเข้้าบััญชี ี
ปลายทางแล้้ว)

	 แนวทางดููแลผู้้�ใช้ง้าน: 1. ต้อ้งมีชี่่องทางที่่�
ผู้้�ใช้้งานสามารถรายงานความเสี่่�ยงในการถููก
หลอกลวงที่่�ใช้้ง่่าย (user-friendly) 2. ต้้องช่่วยให้้
ผู้้�ถููกหลอกได้้รัับเงิินคืืนได้้ง่่าย เช่่น ให้้ธนาคาร
ปลายทางต้้องยกเลิิกธุุรกรรมภายใน 24 ชั่่�วโมง
หลัังจากธนาคารของผู้้�เสีียหายร้้องขอ 3. หาก 
ผู้้�กำำ�กับดููแลขอข้้อมููลต้้องส่่งให้้ภายในระยะเวลาท่ี่�
กำำ�หนด

	 หากเอกชนผู้้�มีีส่่วนเกี่่�ยวข้้องปล่่อยปละ
ละเลยจนมีผีู้้�เสียีหาย เอกชนที่่�ไม่่ทำำ�หน้า้ที่่�ต้อ้งเสียี
ค่่าปรับัเป็น็จำำ�นวนสามเท่่าของกำำ�ไรที่่�ได้ร้ับัในช่่วง
ที่่�ฝ่่าฝืนืไม่่ทำำ�ตามมาตรฐาน หรือื 30% ของรายได้้
ของธุุรกิจในช่่วงท่ี่�ฝ่่าฝืืนไม่่ทำำ�ตามมาตรฐาน โดย
ไม่่เกิิน 50 ล้้านดอลลาร์์ออสเตรเลีีย (ประมาณ 
1,280 ล้้านบาท)

	ทั้้ �งนี้้� กรอบมาตรการได้้รัับการออกแบบ
ไว้้ให้้มีีความยืืดหยุ่่�นสามารถปรัับเปลี่่�ยนไปตาม
ความเหมาะสมของสถานการณ์์ โดยเปิิดช่่องให้้
ธุุรกิจในภาคอื่่�นต้้องเข้้ามาร่่วมมีหน้้าท่ี่�ป้้องกัันใน
อนาคต หากมิจิฉาชีพีปรับัยุุทธศาสตร์ไ์ปใช้บ้ริกิาร
ของธุุรกิิจอื่่�นเป็็นเครื่่�องมืือ นอกจากนี้้� หน้้าที่่� 
ที่่�กำำ�หนดไว้้นี้้�ยัังเป็็นหน้้าท่ี่�เบื้้�องต้้นเท่่านั้้�น ใน
แต่่ละปีีภาคธุุรกิิจที่่�เกี่่�ยวข้้องต้้องจััดทำำ�รายงาน
ประสิิทธิภาพการป้องกัันส่่งให้้ผู้้�กำำ�กัับดููแลด้้วย 
เพื่่�อประเมิินความเหมาะสมในการทำำ�หน้้าที่่�ที่่�
เอกชนต้้องรัับผิิดชอบ สุุดท้้าย จะต้้องมีีมาตรการ
ที่่�เปิิดพื้้�นท่ี่�ให้้ผู้้�เสีียหายสามารถร้องเรีียนให้้ผู้้�ให้้

บริิการชดเชยความเสีียหายได้้ และหากธุุรกิิจ
สามารถเจรจาชดเชยให้ผู้้้�เสียีหายพึงึพอใจได้แ้ล้ว้ 
ก็็ไม่่ต้องเข้้าสู่่�กระบวนการสอบสวนเพื่่�อให้้เอกชน
ต้้องจ่่ายค่่าปรัับให้้แก่่รััฐ

สิิงคโปร์์ – กรอบความรัับผิิดชอบร่่วม 
(Shared Responsible Framework – 
SRF) เพื่่�อป้้องกัันการควบคุุมบััญชีี

	 รััฐบาลสิิงคโปร์์ได้้ผลัักดัันมาตรการท่ี่�
กำำ�หนดให้้ทั้้�งสถาบัันการเงิิน ค่่ายมืือถืือ และ 
ผู้้�บริิโภคร่่วมรัับผิิดชอบความเสีียหายท่ี่�เกิิดจาก
การหลอกลวงประเภทการควบคุุมบััญชีี (แอปฯ 
ดููดเงิิน) เพื่่�อผลัักดัันให้้ภาคเอกชนยกระดัับระบบ
ป้้องกัันภััยของระบบการเงิิน ความน่่าสนใจของ
กรณีสิิงคโปร์์คืือ การสร้้างความปลอดภััยของ
ระบบการเงิินของสิิงคโปร์์นั้้�นไม่่ได้้พึ่่�งพาเพีียงแต่่
สถาบัันการเงิินอย่่างเดีียว แต่่ดึงให้้ค่่ายมืือถืือมีี
ส่่วนช่่วยรัับผิิดชอบป้้องกัันภััยคุุกคามจาก
มิิจฉาชีีพด้้วย

	 โดยภาครััฐได้้มีีข้้อเสนอที่่�จะกำำ�หนดให้้
ค่่ายมืือถืือ และสถาบัันทางการเงิินมีีหน้้าที่่�ดัังนี้้�44

หน้้าท่ี่�ของค่่ายมืือถืือ

	 • ทำำ�ระบบลงทะเบียีนหมายเลขที่่�สามารถ
ส่่ง SMS ได้้

	 • บล็็อกไม่่ให้้หมายเลขที่่�ไม่่ได้้ลงทะเบีียน
ส่่ง SMS ได้้	

	 • ตรวจหา SMS ที่่�ส่่งมาจากมิจิฉาชีพี โดย
เฉพาะ SMS ที่่�มีีลิิงก์์ประกอบ
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หน้้าท่ี่�ของสถาบันัการเงิิน

	 • หน่่วงเวลาการใช้้งานบััญชีีธนาคาร
ออนไลน์์ 12 ชั่่�วโมง หลัังจากลงแอปพลิิเคชััน
ธนาคารใหม่่ (ทำำ�ให้้เวลามิิจฉาชีีพได้้ข้้อมููลสำำ�คัญ
จากเหยื่่�อไป แล้้วจะไปลงแอปพลิิเคชัันธนาคาร
เพื่่�อโอนเงิินออก ทำำ�ได้้ช้้าลง)

	 • แจ้้งเตืือนหากมีีการลงแอปพลิิเคชััน
ธนาคารใหม่่ หรืือเกิิดธุุรกรรมที่่�มีีความเสี่่�ยงสููง

	 • แจ้้งเตือืนเมื่่�อมีเีงินิออกจากบัญัชีใีนทันัทีี

	 • มีีช่่องทางให้้เหยื่่�อแจ้้งล็็อกบััญชีี (Kill 
Switch) ทัันทีีได้้ตลอด 24 ชั่่�วโมง

	 หากเหยื่่�อยังัเสีียหายจากการถูกูมิจิฉาชีีพ
ควบคุุมบัญัชี ีมาตรการกรอบความรับัผิดิชอบร่่วม 
(SRF) ได้้แบ่่งสัดัส่่วนการรับัผิดิชอบความเสียีหาย
ที่่�ชััดเจนระหว่่าง ค่่ายมืือถืือ สถาบัันการเงิิน และ
ตััวเหยื่่�อ ซึ่่�งสามารถแบ่่งได้้เป็็น 3 กรณีี

	 1. หากมีีข้้อบ่่งชี้้�ว่่า สถาบัันทางการเงิิน 
ไม่่ทำำ�ตามหน้้าท่ี่�  สถาบัันทางการเ งิินต้้อง 
รัับผิิดชอบชดเชยความเสีียหายให้้กัับเหยื่่�อ
ทั้้�งหมด

	 2. หากมีีข้อ้บ่่งชี้้�ว่่า สถาบัันทางการเงิินทำำ�
ตามหน้า้ที่่�แล้ว้ แต่่ความเสียีหายเกิดิขึ้้�นจากการที่่�
ค่่ายมืือถืือไม่่ทำำ�ตามหน้้าท่ี่�  ค่่ายมืือถืือต้้อง 
รัับผิิดชอบความเสีียหายให้้กัับเหยื่่�อทั้้�งหมด

	 3. หากมีีข้อ้บ่่งชี้้�ว่่า ทั้้�งสถาบันัการเงิินและ
ค่่ายมืือถืือทำำ�ตามหน้้าที่่�แล้้ว เหยื่่�อต้้องแบกรัับ
ความเสีียหายที่่�เกิิดขึ้้�นเอง

	 เมื่่�อหันักลับัมาพิจิารณาแนวทางของไทย
จะพบว่่า ภาครััฐไทยผลัักดัันให้้เอกชนเข้้ามา 
มีีส่่วนร่่วมในการป้องกัันการหลอกลวงออนไลน์์
ตามแนวทางของประเทศสิิงคโปร์์ โดยเน้้นที่่�การ
ป้้องกัันภััยจากแอปดููดเงิิน ทั้้�งการผลัักดัันให้้
ธนาคารต้้องรัับผิิดชอบความเสีียหายจากแอปฯ 
ดููดเงินิ 100% รวมถึงึมาตรการที่่�ค่่ายมือืถือืต้อ้งลง
ทะเบีียนผู้้�ส่่ง SMS ที่่�แนบลิิงก์์

	 อย่่างไรก็็ตามเมื่่�อเทีียบกัับประเทศ
ต้้นแบบแล้้ว ไทยยัังไม่่ได้้กำำ�หนดแนวทางความ 
รัับผิิดชอบร่่วมซึ่่�งเป็็นหลัักการหััวใจของประเทศ
สิิงคโปร์์ กล่่าวคืือถึึงแม้้ว่่าจะกำำ�หนดความ 
รัับผิิดชอบของธนาคารพาณิิชย์์แล้้ว แต่่ภาครััฐก็็
ยังัไม่่ได้้กำำ�หนดให้ค้่่ายมือืถือืต้อ้งรับัผิิดชอบความ
เสีียหายหากไม่่ทำำ�ตามหน้้าที่่� รวมถึึงยัังไม่่ได้้แบ่่ง
ขอบเขตความรัับผิิดชอบที่่�ชััดเจนระหว่่างสถาบััน
การเงิิน ค่่ายมืือถืือ และประชาชน

	 นอกจากนี้้� ถึึงแม้้ว่่ารััฐไทยจะให้้เอกชน 
เข้า้มาร่่วมป้อ้งกันัการหลอกลวงออนไลน์ป์ระเภท
ควบคุุมบัญชีีแล้้ว แต่่ยังไม่่ได้้กำำ�หนดหน้้าท่ี่�ความ
รับัผิดิชอบของเอกชนให้้ช่่วยป้้องกัันการหลอกลวง
ออนไลน์์ประเภทหลอกให้้โอนเงิินอย่่างเป็็น 
รููปธรรม ทั้้�งที่่�ยัังคงระบาดและความเสีียหายอย่่าง
รุุนแรงต่่อคนไทย
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มาตรการยัับยั้้�ง 
การโกงออนไลน์์ 
มีีผลข้้างเคีียงอย่่างไร?

	 หากมองในภาพที่่�กว้า้งขึ้้�น การระบาดของ
มิิจฉาชีีพออนไลน์์นั้้�นมีีผลกระทบต่่อความเชื่่�อมั่่�น
ในระบบเศรษฐกิิจดิิจิิทััลด้้วย เนื่่�องจากการ 
หลอกลวงท่ี่�เกิิดขึ้้�นในทุุกวัันมีีผลทำำ�ให้้เหยื่่�อและ 
ผู้้�เกี่่�ยวข้อ้งหวาดระแวงไม่่กล้า้ใช้บ้ริกิารดิจิิทิัลั ตั้้�งแต่่
การไม่่กล้้ารัับโทรศััพท์์ที่่�เบอร์์ไม่่คุ้้�นเคย ไปจนถึึง
การใช้้บริิการทางการเงิิน ซึ่่�งหากประชาชนขาด
ความเชื่่�อมั่่�นและใช้บ้ริกิารในระบบเศรษฐกิจิดิจิิทิัลั

ลดลง ธุุรกิจดิิจิิทััลของไทยจะมีีข้้อจำำ�กัดในการ
เติิบโต ทำำ�ให้้ประเทศไทยเสีียโอกาสที่่�จะนำำ�ระบบ
ดิิจิิทััลมาช่่วยส่่งเสริิมให้้เศรษฐกิิจเติิบโตได้้อย่่าง
เต็็มประสิิทธิิภาพ

	 หากต้้องการทำำ�ให้้ประชาชนกลัับมา 
เชื่่�อมั่่�น กล้้าใช้้บริิการในระบบดิิจิิทััล ก็็ต้้องทำำ�ให้้
บริกิารในระบบดิิจิทิัลัปลอดภัยัจากมิจิฉาชีพี อย่่างไร
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เอกชนร่่วมรัับผิิดชอบ =  
ประชาชนไม่่ต้้องรัับผิิดชอบ?

	 การให้้ภาคเอกชนร่่วมชดเชยความ 
เสียีหาย ไม่่ได้แ้ปลว่่าภาระในการป้อ้งกันัการหลอก
ลวงออนไลน์์ตกอยู่่�กัับภาคเอกชนทั้้�งหมด ประชาชน
เองก็็ต้้องระมััดระวัังตััวเองอยู่่�ดีี

	 ในโมเดลของออสเตรเลีียและสิิงคโปร์์ได้้
กำำ�หนดขอบเขตหน้้าท่ี่�ที่่�ภาคเอกชนต้้องปฏิิบััติิไว้้
ชััดเจน หากภาคเอกชนทำำ�หน้้าที่่�แจ้้งเตืือนช่่วย
ป้้องกัันอย่่างเต็็มที่่�แล้้ว แต่่เหยื่่�อยัังประมาท 
ไม่่ดำำ�เนิินการตามท่ี่�ตนควรทำำ�เพื่่�อป้้องกัันการถููก
หลอกหลัังได้้รัับการแจ้้งเตืือน ภาคเอกชนก็็ไม่่มีี
หน้้าที่่�ชดเชยความเสีียหายให้้กัับเหยื่่�อ

	 นอกจากนี้้� หากผู้้�เสีียหายต้้องการได้้รัับ
เงิินชดเชย ผู้้�เสีียหายก็็มีีต้้นทุุนที่่�ต้้องดำำ�เนิินการ
เพื่่�อให้้ได้้รัับการชดเชยเงิินคืืน ผู้้�เสีียหายต้้องแจ้้ง
เรื่่�องเพื่่�อเข้้าสู่่�กระบวนการสืืบสวน ซึ่่�งต้้องใช้้เวลา
หลายเดืือนถึึงจะได้้รัับการชดเชยเยีียวยา และก็็ 
ไม่่ได้้การัันตีีว่่าผู้้�เสีียหายจะได้้รัับเงิินคืืน 100% 
ด้ว้ย นั่่�นหมายความว่่าไม่่มีใีครอยากถูกูหลอกแล้ว้
ต้้องเข้้าสู่่�กระบวนการเรีียกร้้องชดเชยเงิินคืืนหาก
ไม่่มีีความจำำ�เป็็น

ก็ต็าม หลายมาตรการที่่�ถูกูออกแบบมาเพื่่�อป้อ้งกััน
การหลอกลวงออนไลน์์นั้้�นส่่งผลให้้ความรวดเร็็ว
ของบริิการนั้้�นลดลง เช่่น มาตรการลงทะเบีียนเพื่่�อ
ส่่ง SMS หรืือยิิงโฆษณาสร้้างความยุ่่�งยากให้้กัับ
ธุุรกิิจที่่�ต้้องการสื่่�อสารกัับเป้้าหมายในวงกว้้าง 
มาตรการเพิ่่�มขั้้�นตอนก่่อนโอนเงิินและมาตรการ
หน่่วงเงิิน45 ส่่งผลให้้การทำำ�ธุุรกรรมออนไลน์์ช้า้ลง46

	 อย่่างไรก็ตาม หากผู้้�ให้้บริิการมีส่่วนร่่วม
ในการป้้องกัันการหลอกลวงออนไลน์์ ผู้้�ให้้บริิการ

ภาคเอกชนก็อ็าจมีนีวัตักรรมที่่�ทำำ�ให้บ้ริกิารของตน
ปลอดภััยมากขึ้้�นโดยไม่่ทำำ�ให้้ความเร็็วในการใช้้
งานลดลงมากนััก47 เช่่น สถาบัันการเงิินจะมีีระบบ
ตรวจจับัความเสี่่�ยงที่่�แม่่นยำำ�มากขึ้้�น สามารถทำำ�นาย
ได้้ว่่าธุุรกรรมไหนเสี่่�ยงที่่�จะเป็็นการโอนเงิินให้้
มิิจฉาชีีพ สถาบัันการเงิินนั้้�นจึึงบัังคัับใช้้มาตรการ
เพิ่่�มขั้้�นตอนการโอนเงินิหรือืหน่่วงเงินิเฉพาะกรณีี
เสี่่�ยงสููงเท่่านั้้�น ทำำ�ให้ม้ีผีลกระทบต่่อธุุรกรรมทั่่�วไป
อย่่างจำำ�กััด
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